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In het kort (samenvatting in begrijpelijke taal) 
Hero Balancer respecteert jouw privacy en gebruikt persoonsgegevens alleen voor het 
doel waarvoor je ze aan ons geeft. Concreet betekent dit dat we je gegevens gebruiken 
om jou toegang te geven tot onze software en om contact met je te houden over onze 
dienstverlening. We verzamelen niet meer gegevens dan nodig en beveiligen deze 
gegevens goed, bijvoorbeeld door middel van het aanzetten van twee-staps-verificatie 
waar mogelijk en versleuteling van data. We bewaren je gegevens niet langer dan 
noodzakelijk en je kunt altijd bij ons opvragen welke gegevens we van je hebben, deze 
laten corrigeren of laten verwijderen. Ook kun je bezwaar maken tegen bepaald 
gebruik van je gegevens of je afmelden voor marketingberichten - elke marketing  
e-mail bevat een uitschrijflink en je mag ons ook altijd mailen hierover. Als we in 
sommige gevallen diensten voor jouw organisatie uitvoeren, handelen we namens jou 
(we treden dan op als "verwerker" van jouw data; zie hieronder bij Rollen). We 
gebruiken jouw data niet voor andere doeleinden dan afgesproken. Heb je zorgen of 
klachten, dan horen we dat graag zodat we het kunnen oplossen. Je hebt tevens het 
recht om een klacht in te dienen bij de Autoriteit Persoonsgegevens als je vindt dat we 
niet zorgvuldig met je gegevens omgaan. Hieronder lees je onze privacyverklaring in 
detail. 

1. Wie wij zijn 
Hero Balancer B.V. ("Hero Balancer", "wij" of "ons") is de organisatie die 
verantwoordelijk is voor de verwerkingen van persoonsgegevens zoals beschreven in 
deze verklaring. Onze bedrijfsgegevens zijn: 
Bedrijfsnaam: Hero Balancer B.V. 
Adres: Spanbroekerweg 162, 1715 GV Spanbroek, Nederland 
KvK-nummer: 69087822 
BTW-nummer: NL857727163B01 
Contact privacy vragen: Ted Braakman (via e-mail: welkom@herobalancer.nl) 
Voor alle vragen over privacy of deze verklaring kun je contact opnemen met 
bovenstaand e-mailadres. Wij staan ingeschreven bij de Kamer van Koophandel onder 
bovengenoemd nummer. Deze privacyverklaring is van toepassing op alle diensten en 
producten van Hero Balancer B.V. 

2. Rollen en verantwoordelijkheid 
Hero Balancer vervult verschillende rollen onder de privacywetgeving, afhankelijk van 
de situatie: 
Verwerkingsverantwoordelijke: Voor het gebruik van onze software, apps en het 
beheren van gebruikersaccounts zijn wij de verwerkingsverantwoordelijke. Dat betekent 
dat wij het doel en de middelen van die gegevensverwerkingen bepalen, bijvoorbeeld 
om jou in te laten loggen en de dienst te kunnen leveren. 
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Verwerker: Gebruik je onze diensten voor jouw gebouw of installatie, dan verwerken wij 
de gebouw- en assetdata uitsluitend in jouw opdracht. In dat geval treden wij op als 
verwerker namens jou (of jouw organisatie) en niet voor eigen doeleinden. Jij of jouw 
organisatie bepaalt het doel en de middelen van die verwerkingen. We gebruiken die 
data dus niet zelf buiten jouw opdracht om. Hiervoor sluiten we ook een 
verwerkersovereenkomst met je af, zodat duidelijk is welke data we namens jou 
verwerken en hoe we daarmee omgaan. 
Noot: De gebouw- en hardware data die we verwerken (zoals sensor- of 
installatiegegevens) zijn doorgaans niet herleidbaar tot individuele personen. In alle 
gevallen waarin Hero Balancer verwerker is, blijft de klant verantwoordelijk voor de 
betreffende gegevens en gebruiken wij de data niet voor eigen marketing of andere 
doeleinden. 

3. Welke gegevens wij verwerken 
Wij verwerken verschillende categorieën van persoonsgegevens. Hieronder een 
overzicht van de soorten gegevens die we verzamelen en gebruiken, passend bij onze 
dienstverlening: 
Account- en inloggegevens: Wanneer je een account aanmaakt of gebruikt, verwerken 
we gegevens zoals je e-mailadres (gebruikersnaam), een door jou opgegeven voor- en 
achternaam (optioneel), telefoonnummer (optioneel) en je wachtwoord (veilig gehasht 
opgeslagen). Voor de beveiliging slaan we tevens gegevens op voor twee-staps-
verificatie (bijv. geheime codes voor een authenticator-app). Daarnaast registreren we 
technische informatie zoals het IP-adres van waaruit je inlogt, details over het gebruikte 
apparaat of de browser, en loginsessies (inlogs en activiteiten) om de toegang te 
kunnen beheren en beveiligen. 
Klanten- en contactgegevens (CRM): Dit zijn de gegevens van (potentiële) klanten en 
contacten, bijvoorbeeld naam, bedrijfsnaam, e-mailadres, telefoonnummer en 
functie/titel van contactpersonen. Deze gegevens gebruiken we voor onze zakelijke 
correspondentie, offertes, contractafhandeling en relatiebeheer. 
Marketing- en websitegegevens: Als je je hebt aangemeld voor onze nieuwsbrieven of 
marketing e-mails, verwerken we je naam en e-mailadres voor het verzenden van 
dergelijke informatie via onze e-mailprovider (bijv. Mailjet). Daarnaast gebruiken we op 
onze website analytische gegevens via Google Analytics 4, maar alleen als je daarvoor 
toestemming geeft (zie ook Cookies). Deze analytische gegevens omvatten 
bijvoorbeeld je klikgedrag op de site, bezochte pagina's en algemene apparaat 
gegevens. Voor Analytics anonimiseren we het IP-adres en verzamelen we geen 
identificeerbare informatie zonder jouw toestemming. 
Communicatie en support: Als je contact met ons opneemt via e-mail, telefoon of 
supporttickets, verwerken we de gegevens die je daarbij verstrekt. Dit kunnen je 
contactgegevens zijn en de inhoud van je vraag of melding. We bewaren deze 
communicatie om je te helpen bij vragen, om de kwaliteit van onze ondersteuning te 
verbeteren en eventueel om terugkerende problemen te analyseren. 
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Technische gebouw- en hardwaredata: Dit betreft gegevens uit de door Hero Balancer 
beheerde gebouwbeheersystemen en hardware (zoals sensoren, thermostaten, ketels, 
etc.). Denk aan temperatuurmetingen, energieverbruik, storingsmeldingen en 
instellingen van installaties. In principe bevatten deze gegevens geen 
persoonsgegevens - ze zijn gekoppeld aan apparaten of locaties, niet direct aan 
individuen. We verwerken deze data om de dienst te leveren (bijv. het optimaliseren van 
uw installatie) en inzage te geven in prestaties. Mocht er incidenteel toch een 
persoonsgegeven in voorkomen (bijvoorbeeld de naam van een locatiebeheerder in 
een instellingenprofiel), dan behandelen we dat uiteraard ook volgens deze 
privacyverklaring. 

4. Doeleinden en grondslagen 
Wij verwerken jouw persoonsgegevens alleen wanneer daar een wettelijke grondslag 
voor bestaat. Hieronder leggen we uit voor welke doeleinden we de gegevens 
gebruiken en op basis van welke grondslag (rechtsgrond) dat gebeurt: 
Uitvoering van een overeenkomst: Veel gegevens verwerken we omdat dit nodig is om 
onze dienst aan jou te leveren. Zonder deze gegevens kunnen we de overeenkomst niet 
uitvoeren. Voorbeelden: je account- en inloggegevens gebruiken we om je toegang te 
geven tot de software en om de functionaliteit van het gebouwbeheersysteem te 
bieden. Ook contactgegevens gebruiken we om contracten te sluiten, te communiceren 
over de diensten en support te leveren. Deze verwerkingen baseren we op artikel 
6(1)(b) AVG (noodzakelijk voor de uitvoering van de overeenkomst). Het verstrekken 
van deze gegevens is een voorwaarde om de dienst te kunnen gebruiken - zonder 
bijvoorbeeld een e-mailadres kunnen we geen account voor je aanmaken. 
Wettelijke verplichting: Sommige gegevens moeten we bewaren of verstrekken omdat 
de wet dit vereist. Zo zijn we verplicht onze financiële administratie (bijv. facturen, 
betaalgegevens en contracten) 7 jaar te bewaren voor de Belastingdienst. Dergelijke 
verwerkingen baseren we op artikel 6(1)(c) AVG (noodzakelijk om te voldoen aan een 
wettelijke verplichting). 
Gerechtvaardigd belang: We verwerken ook gegevens op basis van ons 
gerechtvaardigd bedrijfsbelang, waarbij we altijd een zorgvuldige afweging maken 
tussen onze belangen en jouw privacy. Dit geldt bijvoorbeeld voor het beheren van de 
relatie met onze klanten en prospects (CRM): we houden contact om onze diensten 
onder de aandacht te brengen of om feedback te vragen. Ook het beveiligen en 
verbeteren van onze diensten (bijv. loggen van inlogpogingen, maken van back-ups, 
intern analyseren van gebruik om de software te optimaliseren) vallen hieronder. 
Daarnaast kunnen we jouw contactgegevens gebruiken om je te informeren over 
updates, nieuwe functies of aanbiedingen gericht op onze bestaande klanten. We 
zullen nooit onredelijk inbreuk maken op jouw privacy en je hebt altijd het recht van 
bezwaar (zie Rechten hieronder) als je vindt dat jouw situatie zwaarder weegt dan ons 
belang. Maak je bezwaar tegen het ontvangen van marketing of nieuws over onze 
diensten, dan stoppen we daar natuurlijk direct mee. 
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Toestemming: In bepaalde gevallen vragen we expliciet jouw toestemming voor een 
gegevensverwerking. Dit doen we alleen als geen van de bovenstaande grondslagen 
van toepassing is. Een belangrijk voorbeeld is het gebruik van analytische cookies via 
Google Analytics op onze website of app - deze laden we alleen als jij daarvoor 
toestemming geeft via de cookie-instellingen (zie Cookies). Ook als je geen klant bent 
maar je bijvoorbeeld inschrijft voor onze nieuwsbrief, baseren we het toesturen van 
marketing e-mails op jouw gegeven toestemming. Je hebt altijd het recht een eenmaal 
gegeven toestemming weer in te trekken. Als je je toestemming intrekt, stoppen wij die 
verwerking en heeft dat geen nadelige gevolgen voor jou (behalve dat je die dienst niet 
meer ontvangt, bijvoorbeeld geen nieuwsbrief of geen Analytics-tracking). 

5. Delen van gegevens met derden 
We verkopen jouw persoonsgegevens niet aan derden. Wel kan het nodig zijn om in het 
kader van onze dienstverlening bepaalde gegevens te delen met externe partijen die in 
onze opdracht werken. Dit zijn zogenaamde verwerkers: zij verwerken jouw data enkel 
volgens onze instructies en niet voor zichzelf. Met al deze partijen hebben wij 
verwerkersovereenkomsten gesloten om af te spreken hoe zij met jouw gegevens 
omgaan en om te zorgen voor eenzelfde niveau van beveiliging en vertrouwelijkheid. 
De belangrijkste partijen waarmee wij samenwerken, zijn: 
Google Cloud Platform (GCP) - wij hosten onze software en databanken op GCP servers. 
Onze applicatie draait in de regio europe-west4 (Nederland), zodat gegevens binnen 
de EU blijven. 
Microsoft 365 - wij gebruiken Microsoft 365 voor e-mailverkeer en het opslaan van 
documenten. Microsoft hanteert een EU Data Boundary, wat betekent dat onze data 
(zoals e-mails) zoveel mogelijk binnen de EU worden verwerkt en opgeslagen. 
Odoo (CRM-systeem) - voor het beheren van klantrelaties en administratie maken we 
gebruik van Odoo als CRM. Hierin staan contactgegevens en afspraken/offertes. We 
zorgen dat deze gegevens veilig opgeslagen zijn en alleen toegankelijk voor bevoegd 
personeel. (Noot: Odoo-hosting vindt plaats binnen de EU.) 
Mailjet (e-mailservice) - dit is de dienst waarmee we nieuwsbrieven en servicemails 
versturen. Mailjet is gevestigd in de EU (Frankrijk) en voldoet aan de Europese 
privacyregels. Jouw naam en e-mailadres kunnen via Mailjet worden gebruikt om je een 
nieuwsbrief of update te sturen, maar alleen in de context zoals beschreven in deze 
privacyverklaring. 
SFU (inkoop energiedata) – dit is de partij die namens ons toegang heeft tot de 
gegevens in jouw elektriciteits- en gasmeter. Jouw e-mailadres en IP-adres worden 
samen met de metercode en jouw adres gedeeld om toegang te verkrijgen tot jouw 
energiedata. 
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Google Analytics 4 - dit is de analysetool van Google (gevestigd in de VS) die we 
gebruiken voor onze website-statistieken alleen na jouw toestemming. We hebben GA4 
privacyvriendelijk ingesteld: IP-anonimisering is ingeschakeld en we delen geen 
persoonsgegevens met Google voor eigen gebruik. Gegevens die via Analytics toch 
buiten de EU verwerkt worden, zijn beschermd middels door de EU goedgekeurde 
standaardcontractbepalingen (SCC's) en/of het EU-VS Data Privacy Framework. Je kunt 
er ook voor kiezen om geen Analytics-cookies te accepteren, dan worden er geen 
gegevens met Google gedeeld. 
Bovenstaande derden verwerken gegevens alleen voor de doeleinden die wij hebben 
bepaald (zoals hosting, e-mailafhandeling, analyse) en niet voor eigen marketing of 
andere doelen. Verder kan het in uitzonderlijke gevallen voorkomen dat we gegevens 
moeten verstrekken aan andere partijen als dat wettelijk verplicht is, bijvoorbeeld aan 
toezichthouders, opsporingsinstanties of belastingautoriteiten. In zo'n geval zorgen we 
er uiteraard voor dat de wettelijke basis duidelijk is (bijv. een bevel of wetsartikel). Tot 
slot, jouw gegevens worden niet met derden gedeeld voor commerciële doeleinden van 
die derden. We geven geen persoonsgegevens door aan landen buiten de Europese 
Economische Ruimte, tenzij dit in lijn is met de AVG (bijvoorbeeld doordat een partij 
gecertificeerd is of door het gebruik van standaardcontracten zoals hierboven 
genoemd). 

6. Beveiliging van jouw gegevens 
Wij nemen de beveiliging van persoonsgegevens uiterst serieus en treffen zowel 
technische als organisatorische maatregelen om misbruik, verlies of onbevoegde 
toegang tegen te gaan. Enkele belangrijke maatregelen die we toepassen: 
Versleutelde verbinding en opslag: Alle gegevens die tussen jou en onze dienst worden 
verstuurd, gaan via een beveiligde, versleutelde verbinding (HTTPS). Ook gevoelige 
gegevens die wij opslaan, worden versleuteld bewaard ("encryption at rest"), zodat 
onbevoegden er niks mee kunnen mocht er toch toegang toe worden verkregen. 
Veilige accountgegevens: Wachtwoorden worden nooit in platte tekst opgeslagen maar 
alleen als beveiligde hash. Bovendien kun (en bij sommige accounts: moet) je twee-
factor-authenticatie gebruiken, zodat naast het wachtwoord een extra code vereist is 
bij inloggen. Dit beschermt je account, zelfs als iemand je wachtwoord zou raden. 
Toegangsbeheer volgens rol & need-to-know: Binnen ons bedrijf hebben alleen 
geautoriseerde medewerkers toegang tot persoonsgegevens, en dan nog alleen tot 
wat zij nodig hebben voor hun taak. We hanteren een rol gebaseerde toegangscontrole 
met het principe van "least privilege" - elke werknemer of systeem krijgt niet meer 
rechten dan noodzakelijk. Daarnaast zijn onze medewerkers contractueel verplicht tot 
geheimhouding van jouw gegevens. 
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Monitoring en logging: Onze systemen houden bij (loggen) wie er wanneer inlogt en 
welke acties worden uitgevoerd. Deze security-logs stellen ons in staat om verdachte 
activiteiten tijdig te detecteren en op te volgen. Ook maken we gebruik van firewall-
beveiliging en anti-inbraak maatregelen om ongeautoriseerde toegang van buitenaf te 
voorkomen. 
Back-ups en bedrijfcontinuiteit: We maken regelmatig back-ups van belangrijke data. 
Mocht er iets misgaan (bijvoorbeeld door een storing of cyberincident), kunnen we 
gegevens terugzetten. Deze back-ups worden ook beveiligd opgeslagen. 
Ondanks alle voorzorg kan er onverhoopt toch een beveiligingsincident of datalek 
plaatsvinden. In het geval van een datalek dat risico's oplevert voor jouw 
persoonsgegevens, zullen wij conform de wetgeving (AVG) binnen 72 uur melding doen 
bij de Autoriteit Persoonsgegevens. Als het datalek mogelijk nadelige gevolgen heeft 
voor jou als betrokkene, zullen we je ook persoonlijk op de hoogte stellen. We blijven 
voortdurend werken aan verdere verbetering van onze beveiliging, want jouw 
vertrouwen en de veiligheid van jouw gegevens staan voorop. 

7. Bewaartermijnen 
We bewaren persoonsgegevens niet langer dan noodzakelijk is voor de doelen 
waarvoor we ze verzameld hebben, of zolang wettelijk verplicht is. Dit betekent 
concreet het volgende per categorie van gegevens: 
Account- en inloggegevens: Je accountgegevens en bijbehorende persoonsgegevens 
bewaren we gedurende de looptijd van je overeenkomst/account. Als je je account 
opzegt of laat verwijderen, zorgen wij ervoor dat binnen 30 tot uiterlijk 90 dagen al 
jouw account gerelateerde persoonsgegevens worden gewist uit onze actieve 
systemen. (Soms is een korte extra periode nodig voor back-up en 
synchronisatiedoeleinden. In back-ups kunnen gegevens tijdelijk langer voorkomen, 
maar die zijn afgeschermd en worden periodiek overschreven.) 
2FA- en beveiligingsgegevens: Gegevens voor twee-staps-verificatie (zoals 
authenticatie codes of recovery codes) bewaren wij alleen zolang je account actief is. 
Als jouw account wordt beëindigd, verwijderen we deze beveiligingsgegevens 
onmiddellijk, aangezien ze dan niet langer nodig zijn. Logs van inlog- en 
beveiligingsincidenten bewaren we op basis van noodzaak voor beveiligingsmonitoring, 
meestal maximaal 1 jaar, tenzij langer nodig voor veiligheidsanalyses. 
Klanten- en contactgegevens (CRM): Contact- en klantgegevens bewaren we zolang we 
een zakelijke relatie met je hebben of verwachten (bijvoorbeeld als je interesse hebt 
getoond in onze diensten). Als je klant bij ons wordt, vallen je gegevens onder de 
overeenkomst (en eventuele wettelijke plichten zoals factuurgegevens, zie verderop). 
Ben je (nog) geen klant, dan kunnen we je contactgegevens bewaren voor opvolging en 
marketing zolang daar wederzijds relevantie in zit. We hanteren hierbij richtlijnen: 
prospectgegevens die langer dan 2 jaar inactief zijn (bijv. geen contact of reactie 
meer) zullen wij verwijderen of anonimiseren, tenzij je expliciet hebt aangegeven 
geïnteresseerd te blijven.  
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Uiteraard verwijderen of blokkeren we je contactgegevens eerder als je bezwaar maakt 
tegen verdere benadering of je uitschrijft van communicaties. 
Communicatie en support: E-mails, supportverzoeken en vergelijkbare communicatie 
bewaren we zolang dat nodig is om je van dienst te zijn en onze service te verbeteren. 
Concreet betekent dit dat we een supportticket of e-mailgesprek bewaren tot het 
probleem is opgelost en vervolgens nog een bepaalde periode voor interne evaluatie. 
Die periode is doorgaans niet langer dan 2 jaar na afhandeling, tenzij de 
correspondentie om juridische of kwaliteitsredenen langer relevant blijft. In dat laatste 
geval kunnen we bepaalde communicatie langer bewaren, maar we beoordelen dit 
geval tot geval. Als je wilt dat een bepaalde correspondentie eerder gewist wordt, kun 
je dat natuurlijk altijd aangeven. 
Administratieve en contractgegevens: Facturen, betalingen, contracten en overige 
administratieve gegevens met persoonsgegevens (bijv. naam op een contract) bewaren 
we 7 jaar na het einde van het boekjaar, conform de fiscale bewaarplicht in Nederland. 
Deze gegevens moeten we wettelijk zo lang bewaren voor controle door de 
Belastingdienst. Na afloop van die termijn verwijderen of anonimiseren we deze 
informatie uit onze systemen. 
Gebouw- en projectdata: Gegevens die uit jouw gebouwbeheersysteem komen 
(sensorwaarden, instellingen, verbruiksgegevens, etc.) bewaren we gedurende de 
looptijd van het project of de dienstverlening. Persoonlijke gebruikersgegevens die 
gekoppeld zijn aan zo'n project (bijvoorbeeld accounts van gebruikers in een bepaalde 
gebouwomgeving) verwijderen we direct zodra het project eindigt of de betreffende 
gebruiker geen toegang meer nodig heeft. De technische projectdata zelf (dus niet-
persoonsgegevens over het gebouw of de installatie) kunnen we tot maximaal 5 jaar na 
beëindiging van het project bewaren voor analysedoeleinden, benchmarking of het 
ondersteunen van eventuele vervolgtrajecten. Na die periode verwijderen we de 
projectdata volledig. 
In alle gevallen geldt: als er voor bepaalde gegevens specifieke wettelijke voorschriften 
gelden die een langere bewaartermijn vereisen (of juist een kortere), dan houden we 
ons aan die voorschriften. 

8. Cookies en vergelijkbare technologie 
Onze website en applicatie maken gebruik van cookies en soortgelijke technologieën 
om je een goed werkende en gebruiksvriendelijke ervaring te bieden. We 
onderscheiden daarbij functionele cookies en analytische cookies: 
Functioneel noodzakelijke cookies: Dit zijn cookies die nodig zijn voor het functioneren 
van de site en onze diensten. Denk aan cookies die je ingelogd houden tijdens een 
sessie, je taalvoorkeur onthouden, of de beveiliging van de website ondersteunen. 
Zonder deze cookies kun je bijvoorbeeld niet veilig inloggen of zouden bepaalde 
basisfuncties niet werken. Voor het plaatsen van strikt noodzakelijke cookies is geen 
toestemming vereist, aangezien ze geen of slechts geringe privacy-impact hebben.  
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We gebruiken deze cookies enkel voor het doel waarvoor ze bedoeld zijn (bijv. een 
sessie-cookie dat vervalt zodra je uitlogt). 
Analytische cookies (optioneel): Dit zijn cookies waarmee we het gebruik van onze 
website kunnen analyseren en verbeteren. Wij maken hiervoor gebruik van Google 
Analytics 4. Deze cookies verzamelen bijvoorbeeld informatie over bezoekersaantallen, 
de pagina's die worden bezocht en hoelang men op onze site blijft. We hebben Google 
Analytics zo ingesteld dat IP-adressen anoniem worden gemaakt en dat gegevens niet 
voor andere Google-diensten worden gebruikt. We plaatsen analytische cookies alleen 
als jij hiervoor toestemming geeft. Bij je eerste bezoek vragen we via een cookiebanner 
om toestemming. Als je akkoord gaat, worden de GA4-cookies geplaatst; zo niet, dan 
laten we ze achterwege. 
Cookie-instellingen beheren: Heb je eerst wel toestemming gegeven voor analytische 
cookies maar bedenk je je later? Geen probleem - je kunt op elk moment je 
cookievoorkeuren aanpassen of cookies verwijderen. Dit kan via de instellingen van je 
browser (om reeds geplaatste cookies te wissen) en via onze website (via de cookie-
instellingen link of banner kun je je toestemming aan- of uitzetten). Als je cookies 
blokkeert, kun je onze site nog steeds gebruiken, maar het kan zijn dat sommige 
onderdelen niet optimaal werken. 

9. Jouw rechten als betrokkene 
Onder de Algemene Verordening Gegevensbescherming (AVG) heb je een aantal 
belangrijke rechten met betrekking tot jouw persoonsgegevens. Hero Balancer vindt het 
belangrijk dat je deze rechten gemakkelijk kunt uitoefenen. Hieronder lichten we ze kort 
toe: 
Recht op inzage: Je mag ons vragen om te bevestigen of wij persoonsgegevens van jou 
verwerken, en zo ja, om jou een kopie te geven van die gegevens. Je krijgt dan een 
overzicht van de persoonsgegevens die we van jou hebben, en informatie over wat we 
daarmee doen. 
Recht op rectificatie: Als bepaalde persoonsgegevens die wij van jou hebben onjuist of 
verouderd zijn, heb je het recht om deze te laten corrigeren. Je mag ons ook vragen 
onvolledige gegevens aan te vullen, als dat relevant is. 
Recht op verwijdering (recht op vergetelheid): Je hebt in veel gevallen het recht om te 
vragen dat wij jouw persoonsgegevens verwijderen. Bijvoorbeeld als de gegevens niet 
langer nodig zijn voor de doeleinden waarvoor ze zijn verzameld, of als je eerder 
gegeven toestemming intrekt en wij geen andere grondslag meer hebben. Let op: dit 
recht is niet absoluut - soms moeten we gegevens bewaren vanwege wettelijke 
verplichtingen of gerechtvaardigde belangen. 
Recht op beperking van verwerking: Dit houdt in dat je in bepaalde situaties mag 
vragen om het pauzeren van het gebruik van jouw gegevens.  
  



Privacyverklaring Hero Balancer B.V. 
 
 
 

 

Als je bijvoorbeeld bezwaar hebt gemaakt tegen een verwerking of de juistheid van 
gegevens betwist, kun je tijdelijke beperking aanvragen. Wij zullen de gegevens dan 
(behoudens opslag) niet verder verwerken tot de kwestie is opgelost. 
Recht op dataportabiliteit: Voor zover wij persoonsgegevens van jou verwerken op basis 
van jouw toestemming of voor de uitvoering van een overeenkomst, heb je het recht om 
te vragen dat we die gegevens in een gestructureerd, gangbaar en machineleesbaar 
formaat aan jou verstrekken, zodat je ze desgewenst aan een andere dienstverlener 
kunt doorgeven. Waar technisch mogelijk, kun je ons ook vragen de data direct over te 
dragen aan een derde partij. 
Recht van bezwaar: Je mag altijd bezwaar maken tegen verwerkingen die gebaseerd 
zijn op een gerechtvaardigd belang van ons. Als je bezwaar maakt, maken wij een 
nieuwe afweging van jouw privacybelang versus ons belang om de gegevens te 
verwerken, en stoppen we in principe met die verwerking tenzij er dwingende legitieme 
gronden zijn om toch door te gaan. Tegen direct marketing heb je altijd en zonder 
uitzondering het recht van bezwaar. Als je aangeeft geen commerciële of 
servicegerichte berichten meer van ons te willen ontvangen, honoreren wij dat 
onmiddellijk - we zullen je dan niet meer benaderen voor dergelijke doeleinden. 
Recht om toestemming in te trekken: In de gevallen waarin we jouw persoonsgegevens 
verwerken op basis van jouw toestemming (zie bijvoorbeeld het gebruik van analytische 
cookies of een nieuwsbrief-inschrijving), heb je het recht om die toestemming op elk 
moment in te trekken. Na intrekking zullen we stoppen met de verwerking die hierop 
gebaseerd was. Het intrekken van toestemming heeft geen effect op al verwerkte 
gegevens, maar wij zullen die gegevens uiteraard niet verder gebruiken. 
Hoe kun je deze rechten uitoefenen? Je kunt op elk moment contact met ons opnemen 
via welkom@herobalancer.nl om een beroep te doen op één van je rechten. Om 
misbruik te voorkomen kunnen we bij zo'n verzoek vragen om aanvullende informatie 
om je identiteit te verifiëren (bijvoorbeeld om zeker te weten dat het verzoek echt door 
jou is gedaan en niet door iemand anders). We reageren zo snel mogelijk, uiterlijk 
binnen één maand op jouw verzoek. In principe voeren we je verzoek kosteloos uit, 
tenzij het om een buitensporig of kennelijk ongegrond verzoek gaat (in zulke gevallen 
mogen we volgens de AVG een redelijke vergoeding vragen of het verzoek weigeren, 
maar dat komt zelden voor). Mocht het voorkomen dat we om wettelijke redenen niet 
(volledig) aan je verzoek kunnen voldoen - bijvoorbeeld omdat we bepaalde gegevens 
moeten bewaren - dan laten we dat weten en leggen we uit waarom. Verder heb je 
altijd het recht om je bezwaar tegen verwerking of je intrekking van toestemming ook 
weer ongedaan te maken als de situatie verandert. 
Wij streven ernaar om het uitoefenen van jouw rechten zo eenvoudig mogelijk te 
maken. Aarzel dus niet om contact op te nemen; privacy is voor ons belangrijk, en we 
helpen je graag met je vragen of verzoeken. 
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10. Klachten of vragen 
Mocht je onverhoopt niet tevreden zijn over hoe wij met jouw persoonsgegevens 
omgaan, laat het ons dan alsjeblieft weten. We nemen je klacht of opmerking uiterst 
serieus en zullen ons best doen om samen met jou tot een oplossing te komen. Je kunt 
hiervoor contact opnemen via welkom@herobalancer.nl of telefonisch via 088-3033700. 
Daarnaast heb je altijd het recht om een klacht in te dienen bij de toezichthoudende 
autoriteit. Voor ons is dat de Autoriteit Persoonsgegevens (AP) in Nederland. Mocht je 
van mening zijn dat wij niet adequaat handelen in lijn met de privacywetgeving, dan 
kun je de AP benaderen via hun website (www.autoriteitpersoonsgegevens.nl) voor 
advies of om een formele klacht in te dienen. We hopen uiteraard dat het niet zover 
komt en dat we eventuele zorgen in goed overleg kunnen wegnemen. 

Slotopmerkingen 
We hopen dat deze privacyverklaring duidelijk maakt hoe wij met jouw gegevens 
omgaan. Heb je na het lezen hiervan nog vragen, aarzel dan niet om contact met ons 
op te nemen - we staan je graag te woord. 
Wijzigingen: Deze privacyverklaring kan van tijd tot tijd worden aangepast, bijvoorbeeld 
wanneer onze diensten of de relevante wetgeving veranderen. Als er wezenlijke 
wijzigingen plaatsvinden in hoe wij met jouw persoonsgegevens omgaan, zullen we je 
daarvan op de hoogte stellen (bijvoorbeeld via e-mail of een bericht binnen de 
software). We raden je aan om regelmatig de nieuwste versie van de privacyverklaring 
door te nemen. Je vindt de meest actuele versie altijd op onze website. 
Ingangsdatum: Deze versie van de privacyverklaring is opgesteld op 12 september 2024 
en treedt op die datum in werking. Eerdere versies van ons privacybeleid komen 
hiermee te vervallen. 


